Bund der Militar- und Polizeischitzen e.V.

Anerkannter Schiel3sportverband nach § 15 WaffG

Verpflichtung auf das Datengeheimnis / die Vertraulichkeit nach der DSGVO (mit Merkblatt)
fir Mitarbeiter, Funktionare und Mitglieder des BDMP e.V.

Personenbezogene Daten, also alle Informationen, die sich auf einen benannten oder identifizierbaren Menschen
beziehen, durfen nicht unbefugt erhoben, genutzt, weitergegeben oder sonst verarbeitet werden.

Ich verpflichte mich, personenbezogene Daten vertraulich zu behandeln und ausschlieRlich auf Weisung des
BDMP e.V. zu verarbeiten.

Soweit der BDMP e.V. personenbezogene Daten im Auftrag eines Dritten verarbeitet, geht eine eventuelle
Weisung dieses Dritten im Rahmen der Gesetze vor.

Ich wurde insbesondere dariiber belehrt, dass es mir untersagt ist, geschitzte personenbezogene Daten zu
einem anderen als dem zur jeweiligen rechtméagRigen Aufgabenerfiillung gehérenden Zweck zu verarbeiten oder
Zu nutzen.

Diese Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Mitgliedschaft oder Tatigkeit fur den
BDMP e.V. fort.

VerstdlRe kdnnen nach Art. 83 der Datenschutz-Grundverordnung (DS-GVO), 88 42 und 43 des
Bundesdatenschutzgesetzes (BDSG 2018) und anderen Gesetzen mit Geldbuf3e bis zu 20.000.000,00 EUR,
Geld- oder Freiheitsstrafe geahndet werden.

Eine Verletzung meiner Vertraulichkeitsverpflichtung kann zugleich eine Verletzung arbeitsvertraglicher Pflichten
oder spezieller Geheimhaltungspflichten darstellen und beispielsweise zu einer Abmahnung, fristlosen oder
fristgerechten Kiindigung und/oder zu Schadensersatzpflichten fihren. Sonstige Geheimhaltungsverpflichtungen,
etwa aus dem Arbeitsvertrag, bestehen neben dieser Vertraulichkeitsverpflichtung.

Ich bestatige gleichzeitig, dass ich heute Uiber die Bedeutung meiner Verpflichtung zur Verschwiegenheit tiber
personenbezogene Daten belehrt wurde. Ein Exemplar dieses Formulars sowie ein Merkblatt mit Erlauterungen
und dem Text der Art. 29 DS-GVO, Art. 83 Abs. 4-6 DS-GVO, § 42 Abs. 1 und 2 BDSG und § 43 Abs. 1 und 2
BDSG habe ich erhalten.

Frau/Herr BDMP-NTr. Abteilung/Tétigkeit

Ort, Datum Verpflichtete(r)

(Ausflhrung fir den BDMP e.V.)



Bund der Militar- und Polizeischitzen e.V.

Anerkannter Schiel3sportverband nach § 15 WaffG

Verpflichtung auf das Datengeheimnis / die Vertraulichkeit nach der DSGVO (mit Merkblatt)
fur Mitarbeiter, Funktionare und Mitglieder des BDMP e.V.

Personenbezogene Daten, also alle Informationen, die sich auf einen benannten oder identifizierbaren Menschen
beziehen, dirfen nicht unbefugt erhoben, genutzt, weitergegeben oder sonst verarbeitet werden.

Ich verpflichte mich, personenbezogene Daten vertraulich zu behandeln und ausschliefZlich auf Weisung des
BDMP e.V. zu verarbeiten.

Soweit der BDMP e.V. personenbezogene Daten im Auftrag eines Dritten verarbeitet, geht eine eventuelle
Weisung dieses Dritten im Rahmen der Gesetze vor.

Ich wurde insbesondere dariiber belehrt, dass es mir untersagt ist, geschiitzte personenbezogene Daten zu
einem anderen als dem zur jeweiligen rechtméRigen Aufgabenerfullung gehérenden Zweck zu verarbeiten oder
zu nutzen.

Diese Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Mitgliedschaft oder Tatigkeit flir den
BDMP e.V. fort.

VerstdlRe kdnnen nach Art. 83 der Datenschutz-Grundverordnung (DS-GVO), 88 42 und 43 des
Bundesdatenschutzgesetzes (BDSG 2018) und anderen Gesetzen mit Geldbuf3e bis zu 20.000.000,00 EUR,
Geld- oder Freiheitsstrafe geahndet werden.

Eine Verletzung meiner Vertraulichkeitsverpflichtung kann zugleich eine Verletzung arbeitsvertraglicher Pflichten
oder spezieller Geheimhaltungspflichten darstellen und beispielsweise zu einer Abmahnung, fristlosen oder
fristgerechten Kiindigung und/oder zu Schadensersatzpflichten flhren. Sonstige Geheimhaltungsverpflichtungen,
etwa aus dem Arbeitsvertrag, bestehen neben dieser Vertraulichkeitsverpflichtung.

Ich bestatige gleichzeitig, dass ich heute Uber die Bedeutung meiner Verpflichtung zur Verschwiegenheit tiber
personenbezogene Daten belehrt wurde. Ein Exemplar dieses Formulars sowie ein Merkblatt mit Erlauterungen
und dem Text der Art. 29 DS-GVO, Art. 83 Abs. 46 DS-GVO, § 42 Abs. 1 und 2 BDSG und § 43 Abs. 1 und 2
BDSG habe ich erhalten.

Frau/Herr BDMP-NTr. Abteilung/Tétigkeit

Ort, Datum Verpflichtete(r)

(Ausfihrung fur den Verpflichteten)
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Merkblatt zur Vertraulichkeitsverpflichtunq

Sie werden heute Uber lhre Pflichten im Umgang mit personenbezogenen Daten unterrichtet und unterzeichnen
eine entsprechende Vertraulichkeitsverpflichtung. Dieses Merkblatt gibt Ihnen die Mdglichkeit, das Wichtigste noch
einmal nachzulesen. Sollten Sie Fragen haben — insbesondere, wenn es darum geht, ob ein bestimmter Umgang
mit personenbezogenen Daten erlaubt ist —, zdgern Sie nicht, das Prasidium des BDMP e.V. oder den externen
Datenschutzbeauftragten zu fragen.

Datenschutz schiitzt das Persdnlichkeitsrecht

Ihre Vertraulichkeitsverpflichtung dient — wie das gesamte Datenschutzrecht — dem Schutz des
Personlichkeitsrechts derjenigen Menschen, auf die sich die Daten beziehen. Diese Menschen nennt das Gesetz
»betroffene Personen®. Das kdnnen Sie als unser Mitglied oder Mitarbeiter sein. Das Personlichkeitsrecht gibt
jedem Menschen das Recht, grundsatzlich selbst darliber zu entscheiden, wer was uber ihn wissen darf.
Beispielsweise darf jeder Kunde selbst entscheiden, wer seinen Wohnort erfahren soll, und Sie dirfen entscheiden,
wer lhren Gesundheitszustand kennen darf. Es ist Ihre Entscheidung, ob das geheim bleibt oder Sie es
verdffentlichen.

Ausnahmen, in denen nicht nur der Wille des Betroffenen gilt, muss es natirlich geben — aber jede Ausnahme
braucht nach dem Gesetz eine Rechtfertigung. Das kann nach der Regelung in Art. 6 Abs. 1 DS-GVO eine
Einwilligung der betroffenen Person oder eine gesetzliche Erlaubnis sein. Die wichtigste gesetzliche Erlaubnis gilt
fur diejenigen Daten, die unbedingt bendtigt werden, um einen Vertrag mit der betroffenen Person zu erfillen.
Deshalb darf Ihr Vermieter beispielsweise Ihren Namen speichern, ohne dass Sie einwilligen missten. Neben der
DS-GVO, die in der gesamten Europaischen Union gilt, gibt es auch noch das Bundesdatenschutzgesetz (BDSG),
das bestimmte Sonderfalle regelt, insbesondere den Beschéftigtendatenschutz.

Ihre Vertraulichkeitspflichten

Sie missen personenbezogene Daten nicht nur vertraulich behandeln, Sie diirfen sie zum Beispiel nicht an Dritte
weitergeben oder offen herumliegen lassen. Das Gesetz verpflichtet Sie vielmehr dazu, nur dann mit
personenbezogenen Daten zu arbeiten, wenn dies erlaubt ist — unabhangig davon, ob Sie diese Daten
beispielsweise lesen, notieren, I6schen oder weitergeben.

Diese Erlaubnis muss einerseits der BDMP e.V. haben, andererseits aber auch Sie persdnlich nach unserer
vereinsinternen Aufgabenverteilung. Die gesetzlichen Vertraulichkeitspflichten einzuhalten, ist also auch Ihre ganz
personliche Verpflichtung. Diese Pflicht ergibt sich Gbrigens bereits aus dem Gesetz (unter anderem Art. 29 DS-
GVO). |hre heutige férmliche Verpflichtung zur Vertraulichkeit dient nur dazu, Ihnen deutlich zu machen,
wie wichtig diese Pflicht ist.

Bitte beachten Sie: Ihre Vertraulichkeitsverpflichtung gilt zeitlich unbefristet, und zwar selbst dann, wenn Sie nicht
mehr fur uns tatig sind. Sie gilt gegeniiber allen Personen, die nicht dienstlich fur die jeweilige Sache zusténdig
sind — also auch gegenuber allen anderen Kollegen, lhrer Familie und der Presse.

Wenn Sie mit personenbezogenen Daten arbeiten, missen Sie sich dabei immer an die Weisungen lhres
Vorgesetzten halten.

Widersprichliche Weisungen und gesetzliche Verarbeitungspflichten sind sehr selten, und die damit verbundenen
komplizierten Rechtsfragen werden Sie kaum alleine entscheiden kénnen. Wenden Sie sich daher bitte immer
sofort an lhren Vorgesetzten oder den Datenschutzbeauftragten.

Der Begriff ,,personenbezogene Daten“

Das Datenschutzrecht gilt fir alle ,,personenbezogenen Daten“. Personenbezogene Daten sind Informationen,
die sich auf eine identifizierte oder identifizierbare natturliche Person, also einen Menschen, beziehen (Art. 4
Nr. 1 DS-GVO). Das kann die Angabe sein, dass jemand Mitglied in einem Verein ist, wo er wohnt oder wie viel
Geld er auf dem Konto hat.

Personenbezogene Daten kann aber auch die Angabe sein, dass die Kontonummer 123456 ihren Dispokredit
Uiberzogen hat. Denn obwohl hier kein Name genannt wird, ist einfach zu ermitteln, wer Inhaber dieses Kontos ist:
Es handelt sich um Angaben zu einer ,identifizierbaren Person. Eine Person ist identifizierbar, wenn man — eigene
und fremde — Informationen kombinieren kann und dadurch erfahrt, um wen es sich handelt. Das geht sehr viel
einfacher als man denkt: So konnten Forscher jeden einzelnen von 1,5 Millionen Menschen eindeutig identifizieren,
wenn sie nur wussten, wo er sich zu elf beliebigen Zeitpunkten aufhielt (https://www.taz.de/!5070185/). Auch
geniigen Geburtsdatum, Postleitzahl und Geschlecht, um 87 Prozent der US-Amerikaner eindeutig zu identifizieren
(http:/iwww.chip.de/artikel/Re-Identifizierung-Die-neue-Kunst-der-Datenkraken-3_46575146.html).

Auch wenn Sie selbst denken, dass bestimmte Daten niemandem zuzuordnen sind, diirfen Sie diese deshalb nicht
ohne Zustimmung lhres Vorgesetzten und des Datenschutzbeauftragten an Dritte weitergeben oder verdffentlichen
—abgesehen davon, dass es sich auch um Vereinsgeheimnisse handeln kénnte, die Sie ebenfalls streng vertraulich
behandeln missen.
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Eur welche Daten das Datenschutzrecht gilt

Das Datenschutzrecht gilt einerseits fur Computer-Daten (wozu auch die Daten vieler technischer Geréte zahlen).
Wichtig ist aber zu wissen, dass es auch fir ,die nichtautomatisierte Verarbeitung personenbezogener Daten, die
in einem Dateisystem gespeichert sind oder gespeichert werden sollen® (Art. 2 Abs. 1 DS-GVO) gilt, wobei unter
Dateisystem jede geordnete Ablage zu verstehen ist (Art. 4 Nr. 6 DS-GVO) — etwa eine Patientenkartei auf Papier
oder eine alphabetische Sammlung ausgefillter Formulare. Das Datenschutzrecht gilt zudem auch dann, wenn die
Daten spater in eine Datei gespeichert werden sollen oder aus einer Datei stammen — etwa eine ausgedruckte Liste
mit Kundendaten. Daten von Mitarbeitern oder Bewerbern werden in jeder Form durch das deutsche BDSG (neu)
geschitzt, auch wenn es sich um einen unsortierten Stapel handschriftlicher Notizen handelt, der weggeworfen
werden soll.

Die Telefonnummern Ihrer Kinder auf Ihrem Handy dirfen Sie Ubrigens weiterhin speichern, ohne dass Sie eine
Rechtsgrundlage benétigen: solche rein personlichen oder familidren Tatigkeiten sind von der Geltung des
Datenschutzrechts ausgenommen (Art. 2 Abs. 2 lit. ¢ DS-GVO).

Unsere und Ihre Pflichten

Der BDMP e.V. und Sie als unser Mitglied oder Mitarbeiter dirfen personenbezogene Daten nur dann verarbeiten,
wenn es dafur eine Rechtsgrundlage gibt. Art. 4 Nr. 2 DS-GVO beschreibt den Begriff der Verarbeitung aufRerst
weit, so dass er letztlich jeden Kontakt mit personenbezogenen Daten umfasst: ,jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das
Loéschen oder die Vernichtung“. Als mogliche Rechtsgrundlage nennt Art. 6 Abs. 1 DS-GVO eine Einwilligung
der betroffenen Person und verschiedene gesetzliche Erlaubnisse.

Fir welche Daten es bei welchem Verfahren eine solche Rechtsgrundlage gibt, sagt Ihnen lhr Vorgesetzter. Bitte
beachten Sie: Andere Daten durfen Sie nicht verwenden. Personenbezogene Daten dirfen zudem nur zu dem
jeweils bestimmt festgelegten Zweck verwendet werden. Eine Zweckanderung braucht eine eigene
Rechtsgrundlage. Das bedeutet, dass z. B. Kundendaten, die bisher nur fur die Vertragsabwicklung verwendet
wurden, nicht ohne Weiteres fur Werbung genutzt werden durfen. Auch hier sagt Ihnen |hr Vorgesetzter, ob eine
Zweckanderung erlaubt ist.

Als wichtigste Regel sollten Sie sich hier merken, dass Sie personenbezogene Daten nie aus eigener
Entscheidung heraus weitergeben oder fir sich selbst nutzen (beispielsweise aufBerhalb dienstlicher
Notwendigkeit lesen) durfen.

AuRRerdem missen personenbezogene Daten geschiitzt werden, so dass Unbefugte keine Kenntnis von ihnen
nehmen und dass sie auch nicht versehentlich verloren gehen kdnnen.

Das Gesetz verpflichtet uns zu vielen SicherheitsmaRnahmen. So dirfen z. B. Ausdrucke mit personenbezogenen
Daten oder Datentréager wie CDs, USB-Sticks oder Festplatten keinesfalls einfach weggeworfen oder weggegeben
werden, sondern missen ordnungsgemaf geschreddert oder durch die EDV-Abteilung sicher geléscht werden.
Dass Sie lhr Passwort nicht an Kollegen oder Dritte weitergeben oder gar auf einem Zettel an den Computer kleben
durfen, sollte sich von selbst verstehen — es ist Ihr persdnliches Passwort, und wenn es jemand missbraucht, sind
Sie personlich dafiir verantwortlich (siehe ,Folgen von Verstofien®).

Rechte der betroffenen Personen

Einer der wichtigsten Aspekte des Personlichkeitsrechts ist es, zu wissen, was andere Uber einen wissen. Wenn
ein Unternehmen Daten Uber jemanden sammelt, muss es daher fast immer die betroffene Person informieren.
Jeder Mensch kann zudem von jedem Unternehmen eine Kopie der Daten verlangen, die das Unternehmen (iber
ihn gespeichert hat (Art. 15 DS-GVO). Dies bedeutet, dass alles, was Sie beispielsweise Uber einen Kunden
notieren, auch schriftlich zu diesem Kunden gelangen kann. Achten Sie deshalb bitte darauf, dass Sie nur Angaben
notieren, fur die wir auch eine Erlaubnis zum Speichern haben — Ihr Vorgesetzter sagt lhnen, welche Daten das in
Ihrem konkreten Fall sind. Und achten Sie bitte auch darauf, wie Sie es aufschreiben: knapp, neutral und niemals
beleidigend o. 4. Das Auskunftsrecht ist ein spezielles Recht des Betroffenen: An andere Personen und Stellen
diirfen wir normalerweise keine Auskiinfte geben — das wére eine Ubermittlung, fur die wir eine Erlaubnis brauchten.
Bendtigen wir bestimmte Daten nicht mehr, missen wir sie lI6schen (Art. 17 DS-GVO); falsche Daten missen wir
berichtigen (Art. 16 DS-GVO). Wenn Sie feststellen, dass nicht mehr benétigte Daten weiterhin gespeichert bleiben,
sprechen Sie bitte Ihren Vorgesetzten darauf an. Denn die Speicherung von Daten, die eigentlich zu Iéschen waren,
kann mit GeldbuRen bis 20.000.000 EUR oder vier Prozent des weltweiten Jahresumsatzes des gesamten
Konzerns — je nachdem, was hoher ist — bestraft werden. Zusatzlich haben betroffene Personen einen Anspruch
auf Schadensersatz einschlie3lich Schmerzensgeld fir die Verletzung ihres Rechts auf Datenschutz.

Jede betroffene Person kann uns zudem verbieten, ihre Daten fir Werbezwecke zu benutzen (Art. 21 Abs. 2, 3
und 5 DS-GVO) und hat auch in bestimmten anderen Fallen ein Widerspruchsrecht (Art. 21 Abs. 1 DS-GVO).
Betroffene Personen haben zudem weitere Rechte, die aber fiir Sie als Mitglied oder Mitarbeiter normalerweise
nicht von Bedeutung sind.
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Sollte ein Auskunftsersuchen, ein Widerspruch oder ein anderer Wunsch oder Hinweis mit
Datenschutzbezug bei lhnen eingehen, leiten Sie ihn bitte sofort an Ihren Vorgesetzten oder den
Datenschutzbeauftragten weiter. Selbststandig durfen Sie solche Dinge nur bearbeiten, wenn wir lhnen diese
Aufgabe ausdrucklich zugewiesen haben. In Zweifelsféllen fragen Sie den Datenschutzbeauftragten. Wenn Sie von
der Polizei oder einer anderen Behotrde kontaktiert werden, informieren Sie bitte sofort lhren Vorgesetzten oder
den Datenschutzbeauftragten.

Folgen von VerstéR3en

VerstolRe gegen das Datenschutzrecht kénnen fir den BDMP e.V. schwerwiegende Folgen haben — aber auch fiir
Sie personlich.

Fast alle Verstd3e gegen das Datenschutzrecht kénnen mit Geldbuf3e bestraft werden (Art. 83 DS-GVO). Diese
Geldbuf3e kann bis zu 20.000.000 EUR pro Verstol3 betragen oder fir uns bis zu vier Prozent des gesamten
Jahresumsatzes des BDMP e.V., je nachdem, was héher ist. GeldbuRen kénnen sogar gegen einzelne Mitarbeiter
Personen verhangt werden: Geben Sie beispielsweise ohne eine entsprechende Anweisung lhres Arbeitgebers
personenbezogene Daten weiter oder nutzen Sie sie fur lhre eigenen Zwecke, kdnnen Sie personlich mit einer
GeldbuRe bestraft werden.

Zudem sind bestimmte VerstdRRe gegen das Datenschutzrecht Straftaten, die mit Gefangnis bestraft werden kénnen
(8 42 BDSG): Beispiel: Jemand verkauft weisungswidrig eine Festplatte mit personenbezogenen Daten anstatt sie
zu zerstoren.

VerstdlRe gegen das Datenschutzrecht kénnen zudem nach anderen Gesetzen strafbar sein, z. B. nach § 17 UWG
(Verrat von Geschéfts- und Betriebsgeheimnissen), § 202 a StGB (Ausspéahen von Daten) oder § 263 a StGB
(Computerbetrug).

Jede betroffene Person kann Schadensersatz fir eine unzuldssige Verarbeitung ihrer Daten verlangen, und zwar
einschlieflich Schmerzensgeld fur die Personlichkeitsrechtsverletzung (Art. 82 DS-GVO, §§ 823 ff. BGB). Unter
Umsténden missen Sie persénlich diesen Schadensersatz ganz oder teilweise bezahlen, wenn Sie mittlere oder
schwere VerstdRe begangen oder personenbezogene Daten weisungswidrig verarbeitet haben, etwa fir lhre
eigenen Zwecke genutzt haben. Fragen Sie daher lieber einmal zu viel als zu wenig.

Schwere Schéaden fur den BDMP e.V. kann es verursachen, wenn eine so genannte Datenpanne 6ffentlich bekannt
wird. Kunden verlieren das Vertrauen und kaufen nicht mehr bei uns, wenn sie nicht sicher sein kdnnen, dass ihre
Daten bei uns in guten Handen sind. Hinzu kommt, dass wir nach Art. 34 Abs. 1 und Abs. 3 lit. ¢ DS-GVO
verpflichtet sein kdnnen, eine Datenpanne allen Betroffenen mitzuteilen oder gar 6ffentlich bekanntzumachen. Bitte
helfen Sie mit, dass es niemals dazu kommt.

Nicht zuletzt kénnen wir arbeitsrechtliche Konsequenzen ziehen, wenn Sie gegen lhre Vertraulichkeitspflichten
verstoRen. Denkbar sind je nach Schwere Ihres Fehlverhaltens insbesondere eine Abmahnung, eine fristgerechte
Kundigung oder sogar eine fristlose Kiindigung ohne vorherige Verwarnung.

Neue Verfahren mit personenbezogenen Daten

Sie sind an einem Projekt beteiligt, bei dem personenbezogene Daten eine Rolle spielen? Dann sorgen Sie bitte
dafir, dass der Datenschutzbeauftragte von Anfang an einbezogen wird. Er kann Ihnen sagen, ob es Uberhaupt
rechtlich mdglich ist, was lhr Projektteam plant, und Tipps geben, was Sie verbessern kdnnten, insbesondere,
welche Anforderungen wir zu ,Privacy by Design® und ,Privacy by Default® (Art. 25 DS-GVO) oder zur Sicherheit
(Art. 32 DS-GVO) einhalten missen. Wenn Sie diese Fragen rechtzeitig mit dem Datenschutzbeauftragten klaren,
koénnen Sie von Anfang an das richtige Verfahren entwickeln. Wenn Sie ihn erst kurz vor Schluss einbeziehen, kann
es sein, dass Ihr Projekt komplett scheitert, weil es rechtlich nicht oder nur unter aufwendigen Anderungen
umzusetzen ist.

AuRerdem sind Sie nach Art. 38 Abs. 1 DS-GVO verpflichtet, den Datenschutzbeauftragten ordnungsgemaf und
friihzeitig in alle mit dem Schutz personenbezogener Daten zusammenhangenden Fragen einzubinden, unter
Umsténden eine Datenschutz-Folgenabschéatzung nach Art. 35 DS-GVO durchzufiihren und das Verfahren zum
Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 DS-GVO anzumelden. Werden Dritte eingeschaltet, etwa
weil wir den Server nicht selbst betreiben, miissen besondere Vertrage abgeschlossen werden (Art. 28 DS-GVO).]
Wichtig ist, dass wir als Unternehmen jederzeit beweisen kénnen, dass wir das Gesetz vollstandig einhalten (Art. 5
und 24 DS-GVO). Kénnen wir diesen Nachweis nicht vollstandig erbringen, haften wir auf Schadensersatz und
GeldbuRRen — und auch Sie personlich, wenn Sie das Verfahren ohne Genehmigung eingefihrt haben.

Besondere Hinweise fiir Nutzer von Internet und E-Mail

Internet und E-Mail sind sehr praktisch, weil man innerhalb von Sekunden Daten ans andere Ende der Welt
schicken kann. Gerade diese Geschwindigkeit macht sie aber auch so risikoreich. Hinzu kommt, dass das Internet
als Medium zur Kommunikation zwischen Wissenschaftlern erfunden wurde, die sich gegenseitig absolut vertrauen
konnten. Deshalb gibt es standardm&Rig keine Sicherheitsmaf3nahmen. Das ist heute nicht mehr angemessen und
eine groRBe Gefahr fur vertrauliche Daten. Denn eine E-Mail ist eigentlich nichts anderes als eine elektronische
Postkarte, die vom Wind durch die Stadt getrieben und immer wieder von allen méglichen Leuten aufgehoben,
angeschaut und wieder in die Luft geworfen wird.

Deshalb beachten Sie bitte folgende Grundregeln:
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Vertrauliche Daten — insbesondere auch personenbezogene Daten — dirfen Sie niemals per normaler E-Mail
versenden, wenn die EDV-Abteilung Ihren Computer mit einem Programm zur E-Mail-Verschliisselung ausgestattet
hat und der Empfanger der E-Mail ebenfalls solch ein Programm verwendet, kdnnen Sie ihm eine verschlisselte
Nachricht schicken, die gegen Abhdren und Manipulation geschiitzt ist.

Bitte prufen Sie aber in jedem Fall vorher, ob Sie die Daten tUberhaupt an den Empfénger weitergeben dirfen!
Bevor Sie eine E-Mail versenden, achten Sie bitte unbedingt darauf, ob der richtige Empfanger im
Adressfeld steht. Hier liegt eine grof3e Fehlerquelle, wenn mehrere Leute einen ahnlichen Namen oder eine
ahnliche E-Mail-Adresse haben. Schauen Sie vor dem Abschicken noch einmal genau darauf! Durch solche
Verwechslungen sind schon extrem vertrauliche Informationen an die Offentlichkeit gekommen.

Beachten Sie den Unterschied zwischen ,To:/An:* (Empféanger), ,CC:* (Kopie) und ,BCC:“ (Blindkopie): Jeder
Empfanger der E-Mail sieht sdmtliche anderen Empféanger, die im To:- bzw. CC:-Feld stehen. Soll ein Empfanger
fur die anderen nicht sichtbar sein, missen Sie ihn ins BCC:-Feld schreiben. Die Daten aller To:-/CC:-Empfanger
Ubermitteln Sie im rechtlichen Sinne an die anderen Empfanger. Und dafur bendtigen Sie, wie Sie wissen, eine
Erlaubnis. Wenn Sie Nachrichten an viele Empfanger senden miissen, sprechen Sie deshalb bitte mit der EDV-
Abteilung, ob dafir eine Mailing-Liste o. &. eingerichtet werden sollte, oder ob die Versendung tiber das BCC:-Feld
ausreichend ist. Es wurden bereits BuRgelder gegen Mitarbeiter verhangt, die alle Empfanger ins To:-Feld
geschrieben haben!

Sie dirfen niemals vertrauliche Daten an Ihren privaten E-Mail-Account weiterleiten oder woanders als auf unseren
Servern speichern — insbesondere nicht in der ,Cloud®. Dies bedeutet unter anderem, dass Sie auch keinesfalls
eine automatische Weiterleitung Ihres E-Mail-Accounts an Ihre private E-Mail-Adresse einrichten dirfen.

Sie werden méglicherweise E-Mails erhalten, die Sie im Namen des BDMP e.V. oder einem anderen Unternehmen
auffordern, auf einen Link in der E-Mail zu klicken oder eine bestimmte Seite aufzurufen und dort Ihr Passwort oder
andere Daten einzugeben. Tun Sie dies niemals! Es handelt sich bei diesen Mails um gefélschte, sog. Phishing-
Mails, die darauf abzielen, lhre Passworter, Zugangsdaten oder sonstige vertrauliche Informationen ,abzufischen®.
Selbst wenn Sie in der E-Mail persoénlich angesprochen werden oder gar Bezug auf bestimmte Personen oder
Umsténde genommen wird, hat dies nichts zu sagen — diese Daten wurden wahrscheinlich bereits zuvor gestohlen,
im Zweifel durch einen erfolgreichen Phishing-Angriff auf einen lhrer Kollegen. Melden Sie derartige E-Mails bitte
immer sofort an die EDV-Abteilung.

Vertrauen Sie nicht zu sehr auf E-Mails. Absenderangaben von E-Mails lassen sich problemlos falschen —
vertrauen konnen Sie nur digital signierten und verschlisselten E-Mails, falls Sie ein entsprechendes Programm
von der EDV-Abteilung erhalten haben. Seien Sie daher bitte auch sehr vorsichtig, wenn Sie unaufgefordert E-
Mails mit Anh&ngen (Attachments) erhalten: Oftmals enthalten diese Anhange Schadprogramme (Viren). Wir
versuchen, Viren so gut wie méglich auszufiltern, dass sie Uberhaupt nicht in Inrem Postfach ankommen — aber die
Kriminellen sind uns haufig ein Stiick voraus. Bevor Sie einen solchen Anhang 6ffnen, fragen Sie bitte im Zweifel
bei der EDV-Abteilung nach. Seien Sie auch misstrauisch, wenn vermeintlich |hr Vorgesetzter per E-Mail intern
besondere Vertraulichkeit fir ein angebliches besonderes Projekt verlangt. Fragen Sie lieber noch einmal auf einem
anderen Kommunikationskanal — im Zweifel im personlichen Gesprach nach.

Bitte &ndern Sie nicht die Einstellungen, insbesondere die Sicherheitseinstellungen, lhrer Programme. Die EDV-
Abteilung hat sich etwas bei der Konfiguration gedacht. Wenn Sie Anderungsvorschlage haben, sprechen Sie diese
bitte mit der EDV-Abteilung ab — vielleicht kénnen ja alle Mitarbeiter von lhrer Idee profitieren. Beachten Sie bitte
aulRerdem unsere Richtlinien zum Datenschutz. All diese Richtlinien enthalten auch Regelungen zur Sicherheit und
sind fur Sie verbindlich.

Wortlaut der Gesetze

Art. 29 DSGVO:

Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlie3lich auf Weisung des Verantwortlichen
verarbeiten, es sei denn, dass sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung
verpflichtet sind.

Art. 83 DSGVO: Allgemeine Bedingungen fur die Verhangung von GeldbuRen

(4) Bei VerstofRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbuRRen von bis
zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher
ist:

a) die Pflichnten der Verantwortlichen und der Auftragsverarbeiter gemaR den
Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;
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c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

(5) Bei VerstdlRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 GeldbufRen von bis
zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéaftsjahrs verhéangt, je nachdem, welcher der Betrage héher
ist:

a) die Grundsatze fiir die Verarbeitung, einschlie3lich der Bedingungen fur die Einwilligung, geman
den Artikeln 5, 6, 7 und 9;

b) die Rechte der betroffenen Person gemaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine
internationale Organisation geman den Artikeln 44 bis 49;

d) alle Pflichten gemé&R den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels
IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgtltigen Beschrankung
oder Aussetzung der Datentibermittiung durch die Aufsichtsbehdrde geman Artikel 58 Absatz 2
oder Nichtgewahrung des Zugangs unter Verstol3 gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemaR Artikel 58 Absatz 2 werden im Einklang
mit Absatz 2 des vorliegenden Artikels GeldbuRen von bis zu 20 000 000 EUR oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen
Geschéftsjahrs verhangt, je nachdem, welcher der Betrage hodher ist.

§ 42 BDSG (2018): Strafvorschriften

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein
zugéangliche personenbezogene Daten einer groRen Zahl von Personen, ohne hierzu berechtigt zu
sein,

1. einem Dritten Ubermittelt oder
2. auf andere Art und Weise zugénglich macht
und hierbei gewerbsmaRig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten,
die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern
oder einen anderen zu schadigen.

§ 43 BDSG (2018): BuRRgeldvorschriften
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. entgegen 8§ 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder
2. entgegen 8 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstdndig oder nicht
rechtzeitig unterrichtet.
(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu fiinfzigtausend Euro geahndet werden.
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